PLAN KSZTALCENIA

Studia podyplomowe: OSINT i analiza bezpieczenstwa

PEDAGOGIUM - Wyzsza Szkota Nauk Spotecznych w Warszawie ¢ 2 semestry ® forma niestacjonarna z wykorzystaniem metod ksztatcenia na odlegtos¢

Semestr| Semestr Il
Nazwa przedmiotu praca
wtasna

Modut kierunkowy - semestr |

Wprowadzenie do OSINT i sSrodowiska informacyjnego Z/o 75 10 - 65 3 10 - 3 - - -
Warsztat narzedziowy OSINT (OSINT tools) Z/o 125 - 16 109 5 - 16 5 - - -
Pozyskiwanie, filtrowanie i weryfikacja danych Z/o 100 - 12 88 4 - 12 4 - - -
Analiza medidow spotecznosciowych (SOCMINT) Z/o 100 - 12 88 4 - 12 4 - - -
Cyberbezpieczenstwo w konteks$cie OSINT Z/o 100 5 7 88 4 5 7 4 - - -
Dezinformacja, propaganda i wojna informacyjna Z/o 100 5 7 88 4 5 7 4 - - -
Analityczne modele oceny zagrozen informacyjnych Z/o 75 - 10 65 3 - 10 3 - - -
Etyka, prawo i odpowiedzialno$¢ w OSINT Z/o 75 8 - 67 3 8 - 3 - - -
Modut kierunkowy - semestr Il

Analiza danych w bezpieczenstwie — wprowadzenie Z/o 100 - 12 88 4 - - - - 12 4
/ngl)iitéllse;;:t(\i’a/il;?yjna i wizualizacja danych (Bl w Z/o 100 _ 12 88 4 _ _ _ _ 12 4
Profilowanie podmiotéw i analiza incydentéw Z/o 75 - 10 65 3 - - - - 10 3
Zma:tvgzgzz\)/vane techniki OSINT (geolokalizacja, imagery, Z/o 125 _ 12 113 5 _ _ _ B 12 5
Analiza zagrozen cybernetycznych i mapowanie incydentéw Z/o 75 - 10 65 3 - - - - 10 3
Komunikacja i raportowanie analityczne (brief, raport, alert) Z/o 50 - 8 42 2 - - - - 8 2
Symulacje OSINT i praca zespotu analitycznego Z/o 125 - 12 113 5 - - - - 12 5
Projekt koricowy: raport OSINT dla realnej instytucji Z/o 100 - 14 86 4 - - - - 14 4
RAZEM 1500 28 154 1318 60 28 64 30 0 90 30

Godziny zaje¢ z udziatem nauczyciela: 182 (e-wyktady 28, éwiczenia154) ¢ Pracawtasna stuchacza: 1318 e taczny naktad pracy: 1500 Punkty ECTS: 60

Liczba godzin zaje¢ w semestrze: 1-92 ¢ [1-90

Z/o - zaliczenie z ocena. E-wyk. - e-wyktad realizowany z wykorzystaniem metod ksztatcenia na odlegtosc. Przyjeto przelicznik: 1 punkt ECTS = 25 godzin naktadu pracy stuchacza.

Warunkiem ukoriczenia studidw jest uzyskanie wszystkich zaliczen przewidzianych planem oraz opracowanie i obrona projektu koricowego - raportu OSINT dla wskazanej instytucji.



