
 

 

STUDIA PODYPLOMOWE CYBEBEZPIECZEŃSTWO  
(4 SEMESTRY, PROGRAM INTENSYWNY) 

  I Semestr II Semestr III Semestr IV Semestr  Forma zal.   

 Nazwa przedmiotu wykład ćwiczenie wykład ćwiczenie wykład ćwiczenie wykład ćwiczenie wykład ćwiczenie Razem godz. ECTS 

               

 Wprowadzenie do problematyki cyberbezpieczeństwa 10 5       E  Zo 15 3 

 Technologie teleinformatyczne: podstawy i rozwój systemów teleinformatycznych 20 10       E  Zo 30 2 

 Regulacje prawne cyberprzestrzeni 30 10       E  Zo 40 2 

 Cyberbezpieczeństwo i obywatel 10 10       E  Zo 20 1 

 Ochrona infrastruktury krytycznej w cyberprzestrzeni 30 20       E  Zo 50 3,5 

 Cyberzagrożenia i przestępczość w cyberprzestrzeni 20 20       E  Zo 40 3 

 Problematyka kryminalna i śledcza cyberzagrożeń 15 15       E  Zo 30 2,5 

 Praktyczne aspekty cyberbezpieczeństwa użytkowników sieci 10 10       E  Zo 20 2,5 

 Audyt Systemu Zarządzania Bezpieczeństwem Informacji  ISO   30 20     E  Zo 50 6 

 Cyberwywiad    30 30     E  Zo 60 6 

 Problematyka sieci równoległych Darknet , Freenet, inne   20 20     E  Zo 40 5 

 Cyberpsychologia i inżynieria społeczna   15 5     E  Zo 20 2 

 Teoria i praktyka zarządzanie Rezyliencją   20 5     E  Zo 25 2 

 Trening umiejętności - biały haker  LABORATORIUM   20 20     E  Zo 40 2 

 Metodologia zarządzania cyberbezpieczeństwem organizacji   10 5     E  Zo 15 2,5 

 Zarządzanie kryzysowe     20 10   E  Zo 30 6 

 Cyberbezpieczeństwo danych w chmurze      20 20   E  Zo 40 5,5 

 Inżynieria bezpieczeństwa systemów i aplikacji     20 20   E  Zo 40 5,5 

 Architektura bezpieczeństwa systemów i sieci       20 20 E  Zo 40 6 

 Automatyzacja bezpieczeństwa i SI w cyberbezpieczeństwie       20 20 E  Zo 40 5,5 

        20 20 E  Zo 40 5,5 

               

               

               

 Seminarium dyplomowe i przygotowanie pracy końcowej       10 10    20 3 

 Razem            745 82  


