Program studiow podyplomowych
Antyterroryzm i zaawansowane cyberbezpieczeinstwo

Liczba zjazdow | minimum 6 w semestrze

Liczba godzin 220 godzin

ECTS 60 punktow

Semestr 1: Podstawy i kluczowe aspekty bezpieczenstwa
Modut 1: Wprowadzenie do antyterroryzmu
e Historia i typologie terroryzmu
e Ewolucja organizacji terrorystycznych.
e Typologie dziatan terrorystycznych (religijny, polityczny, cyberterroryzm).
e Strategie przeciwdziatania terroryzmowi
e Globalne inicjatywy antyterrorystyczne (ONZ, NATO).
e Rola stuzb specjalnych i miedzynarodowej wspotpracy.
Modut 2: Cyberbezpieczenstwo — podstawy
e \Wprowadzenie do cyberzagrozen
e Rodzaje zagrozen: malware, phishing, ransomware.
e Analiza rzeczywistych cyberatakow.
e Prawo iregulacje w cyberbezpieczenstwie
e RODO (GDPR), NIS2, i inne regulacje unijne.
e Miedzynarodowe prawo w zwalczaniu cyberprzestepczosci.
Modut 3: Zarzqdzanie kryzysowe
e Zarzadzanie sytuacjami kryzysowymi w antyterroryzmie
e Tworzenie plandw dziatania w sytuacjach nadzwyczajnych.
e Negocjacje z terrorystami — psychologiczne aspekty.
e Reagowanie na incydenty cybernetyczne
e Tworzenie planu reagowania na cyberincydenty (IRP).
e Analiza ryzyka i ocena skutkdéw naruszen.
Modut 4: Technologie w bezpieczeristwie
e Technologie antyterrorystyczne
e Drony, systemy monitoringu, biometryczne technologie identyfikacji.

e Systemy ochrony w duzych obiektach publicznych.



e Podstawy kryptografii
e Symetryczne i asymetryczne algorytmy szyfrowania.
e Zastosowanie blockchain w ochronie danych.
Zajecia praktyczne i warsztaty
e Symulacje sytuacji kryzysowych (atak terrorystyczny, cyberatak).

e Pracaz systemami IDS/IPS do wykrywania zagrozen.

Semestr 2: Zaawansowane techniki i specjalizacja
Modut 1: Zaawansowane cyberbezpieczerstwo
e Etyczny hacking i testy penetracyjne
e Narzedzia do testdw penetracyjnych (np. Metasploit, Kali Linux).
e Wykrywanie i eliminowanie luk w zabezpieczeniach.
e Analiza ztosliwego oprogramowania
e Techniki analizy malware (statyczna, dynamiczna).
e Tworzenie raportdw i przeciwdziatanie zagrozeniom.
Modut 2: Antyterroryzm — zaawansowane dziatania
e Profilowanie terrorystow i analiza behawioralna
e Techniki wykrywania zagrozen na podstawie zachowan.
e Identyfikacja schematow dziatan organizacji terrorystycznych.
e Zarzadzanie operacjami antyterrorystycznymi
e Planowanie operacji prewencyjnych.
e Przyktady udanych interwencji antyterrorystycznych.
Modut 3: Sztuczna inteligencja w bezpieczeristwie
e Zastosowanie Al w cyberbezpieczenstwie
e Automatyczne wykrywanie zagrozen (SIEM, ML).
e Analiza danych big data w ochronie systemow IT.
e Al w prewencji i antyterroryzmie
e Rozpoznawanie obrazéw i analizowanie tresci online.
e Predykcja zagrozen na podstawie danych.
Modut 4: Zarzqdzanie bezpieczenstwem w organizacjach
e Tworzenie polityk bezpieczenstwa
e Procedury zabezpieczania systeméw IT.

e Polityka prywatnosci i zarzgdzanie danymi.



e Ochrona infrastruktury krytycznej
e |dentyfikacja kluczowych zasobdw i ich ochrona.
e Zarzadzanie incydentami w infrastrukturze krytycznej.
Zajecia praktyczne i warsztaty
e Cwiczenia w zakresie testéw penetracyjnych na systemach rzeczywistych.
e Warsztaty z wykorzystania SIEM (Security Information and Event Management).
e Symulacja operacji antyterrorystycznej — wspotpraca zespotowa.
Projekt dyplomowy i zaliczenie

e Opracowanie kompleksowego projektu z zakresu cyberbezpieczenstwa lub
antyterroryzmu:

Sylwetka absolwenta

Absolwent studiow Antyterroryzm i zaawansowane cyberbezpieczenstwo to specjalista
taczacy wiedze z zakresu przeciwdziatania zagrozeniom terrorystycznym z zaawansowanymi
umiejetnosciami w obszarze ochrony cyberprzestrzeni.

Absolwent zna:

e Zasady i mechanizmy wspdtczesnego terroryzmu
e Podstawy prawne i procedury antyterrorystyczne
e Cyberbezpieczenstwo w kontekscie zagrozen terrorystycznych

. Absolwent potrafi:

e |dentyfikowad zagrozenia terrorystyczne i cyberzagrozenia

e Analizowac i oceniad ryzyko

e Stosowad zaawansowane technologie obronne

e Zarzadzaé incydentami

e Tworzyc¢ strategie ochrony przed zagrozeniami terrorystycznymi i cybernetycznymi

e \Wspdtpracowad z zespotami reagowania kryzysowego oraz stuzbami bezpieczenstwa

e Oceni¢ wptyw nowoczesnych technologii, takich jak sztuczna inteligencja czy
blockchain, na kwestie bezpieczeristwa



