Program studiéw podyplomowych
MBA Zarzadzanie cyberbezpieczenstwem /+Al/ w edukacji

Liczba zjazdow minimum 6 w semestrze
Liczba godzin 330 godzin
ECTS 94 punkty

Modut 1: Podstawy cyberbezpieczenstwa i zarzqgdzania Al w edukacji

1. Podstawy cyberbezpieczenstwa w instytucjach edukacyjnych
o Wprowadzenie do zagadnien cyberbezpieczenstwa.
o Podstawowe zagrozenia i sposoby ich identyfikacji (phishing, malware,
ransomware).
o Audyt bezpieczenstwa systemdéw edukacyjnych.
2. Prawo i regulacje w zakresie ochrony danych osobowych
o RODO (GDPR) w instytucjach edukacyjnych.
o Odpowiedzialno$¢ administracyjna i karna za naruszenia.
o Polityka prywatnosci w placéwkach oswiatowych.
3. Wprowadzenie do sztucznej inteligencji w edukacji
o Definicje i podstawowe koncepcje Al.
o Rola Al w zarzadzaniu placdwkami edukacyjnymi.
o Przeglad narzedzi Al wspierajgcych procesy administracyjne i dydaktyczne.
4. Zarzadzanie infrastrukturg IT w placéwkach edukacyjnych
o Planowanie i utrzymanie infrastruktury technologicznej.
o Wdrozenie systemow zarzadzania edukacjg (e-dzienniki, platformy LMS).
o Monitoring i aktualizacje systeméw IT.

Modut 2: Rozwoj kompetencji zarzqgdczych w cyberbezpieczenstwie i Al

1. Zarzadzanie ryzykiem w cyberbezpieczenstwie
o ldentyfikacja, ocena i minimalizacja ryzyk w systemach IT.
o Tworzenie i wdrazanie polityki bezpieczenstwa w placéwkach edukacyjnych.
o Zarzadzanie kryzysowe w przypadku naruszenia bezpieczenstwa.
2. Al w personalizacji procesu nauczania
o Algorytmy i systemy adaptacyjne wspierajgce nauczanie.
o Personalizacja tresci edukacyjnych przy uzyciu Al.
o Case studies: Zastosowanie Al w edukacji na réznych poziomach.
3. Szkolenie pracownikow w zakresie cyberbezpieczenstwa
o Programy podnoszenia Swiadomosci bezpieczenstwa cyfrowego.
o Metodyka szkolen dla nauczycieli, ucznidéw i administracji.
o Budowanie kultury bezpieczeristwa w srodowisku szkolnym.
4. Zarzadzanie danymi i analiza predykcyjna w edukacji
o Analiza danych ucznidw i nauczycieli przy uzyciu narzedzi Al.
o Ochrona danych wrazliwych w systemach edukacyjnych.
o Wykorzystanie analityki predykcyjnej do poprawy wynikdéw nauczania.




Modut 3: Zastosowanie wiedzy i projektowanie rozwigzan

1. Etyka i odpowiedzialnos¢ w Al i cyberbezpieczenstwie
o Problematyka uprzedzen algorytmicznych.
o Standardy etyczne w wykorzystaniu Al w edukacji.
o Bezpieczenstwo psychologiczne ucznidw w srodowisku cyfrowym.
2. Zarzadzanie incydentamii audyt bezpieczenstwa
o Tworzenie plandw reagowania na incydenty (IRP).
o Przeprowadzanie audytdw bezpieczerstwa w placdwkach edukacyjnych.
o Dokumentowanie i raportowanie naruszen bezpieczenstwa.
3. Case study: Rozwigzania w edukacji cyfrowej
o Analiza udanych wdrozen systemdéw Al w edukacji.
o Studium przypadkow zarzadzania incydentami w instytucjach edukacyjnych.
o Projektowanie modelowych rozwigzan dla placéwek edukacyjnych.

Modut 4: Psychologia i ksztattowanie kompetencji miekkich

1. Komunikacja interpersonalna w zarzgdzaniu edukacja
o Techniki skutecznej komunikacji w zespole.
o Budowanie relacji z rodzicami, nauczycielami i uczniami.
o Zarzadzanie konfliktami i mediacje.
2. Przywédztwo i zarzgdzanie zespotami
o Rolalidera w srodowisku edukacyjnym.
o Motywowanie i angazowanie zespotéw w procesy transformacji cyfrowe;.
o Rozwdj kompetencji lidera.
3. Zarzadzanie stresem i emocjami
o Techniki radzenia sobie ze stresem w pracy menedzera edukacji.
o Wsparcie psychologiczne dla zespotéw w sytuacjach kryzysowych.
o Budowanie odpornosci psychicznej w srodowisku zawodowym.
4. Kultura organizacyjna i innowacyjnos¢
o Tworzenie pozytywnej kultury organizacyjne;j.
o Promowanie innowacji w edukacji i zarzgdzaniu.
o Zarzadzanie zmiang i adaptacja do nowych technologii.

Modut 5: Praca dyplomowa

1. Opracowanie strategii cyberbezpieczernstwa lub zastosowania Al w edukacji

o Tworzenie kompleksowych strategii dla placowek edukacyjnych.

o Konsultacje z ekspertami w zakresie wdrazania rozwigzan technologicznych.
2. Analiza studium przypadku wybranego wdrozenia technologicznego

o Analiza danych i efektywnosci wdrozonych systemoéw.

o Prezentacja wynikdw i rekomendacje dla praktyki edukacyjne;j.
3. Obrona projektu przed komisja

o Przygotowanie do prezentacji wynikow.

o Dyskusja i ocena praktycznego zastosowania opracowanych rozwigzan.



Sylwetka absolwenta

Absolwent posiada zaawansowang wiedze z zakresu zarzgdzania cyberbezpieczenstwem oraz
zastosowania sztucznej inteligencji w sektorze edukacyjnym. Zna nowoczesne narzedzia i
technologie ochrony danych oraz systemdéw informatycznych, z uwzglednieniem specyfiki
instytucji edukacyjnych. Potrafi analizowac ryzyka zwigzane z cyberzagrozeniami, projektowaé
strategie bezpieczeAstwa oraz wdraza¢ polityki ochrony informacji w placéwkach
edukacyjnych. Wykazuje umiejetno$¢ wykorzystania sztucznej inteligencji w zarzadzaniu
procesami edukacyjnymi, w tym w personalizacji nauczania, analityce danych edukacyjnych
oraz automatyzacji administracji. Dysponuje kompetencjami w zakresie zarzadzania zespotami
interdyscyplinarnymi, tgczacymi specjalistéw IT, pedagogdédw i administratoréw, w celu
budowania cyfrowo bezpiecznego srodowiska edukacyjnego.



