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Zarzadzanie kryzysowe i cyberbe
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1. ie do

Podstawy zarzadzania kryzysowego

Definicje, cele i zakres zarzadzania kryzysowego

Klasyfikacja sytuaciji kryzysowych
(Kleski 2 , ataki y

, awarie

Procesy planowania w sytuacjach kryzysowych

Tworzenie planéw awaryjnych i zarzadzanie zasobami

Analiza i ocena ryzyka w administracji publicznej
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2.y ieczeristwo w

Wprowadzenie do cyberzagrozefi

Rodzaje cyberatakéw: phishing, ransomware, DDoS, ataki
na infrastrukture krytyczna,

T

Analiza przypadkéw r y cybernetycznych

Podstawy ochrony danych i infrastruktury IT

Tworzenie polityk bezpieczefistwa w administracji publicznej

Systemy zarzadzania bezpieczefistwem informacji (ISMS)
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3.Prawo i w kryzy: i
i cyberbezpieczenstwie

Regulacje prawne w zakresie bezpieczeristwa publicznego

przepisy prawa kraj i migdzy
dotyczace zarzadzania kryzysowego

Zasady ochrony infrastruktury krytycznej w Polsce i UE.

RODO i ochrona danych osobowych w administracji publiczne;

Zasady przetwarzania danych wraziiwych

Obowigzki danych i i zaich
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4. Warsztaty i symulacje

Symulacja syfuacji kryzysowej w administraci publicznej
(np. ewakuacja po Klesce zywiotowe)
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5. i i W

kryzysowych
Organizacja dziatan w ) ji

Tworzenie struktur decyzyinych w czasie kyzysu

Koordynacja dziatan miedzy réznymi stuzbami
(policja, straz pozama, wojsko)

Komunikacja kryzysowa
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6.
w administracji publicznej

Zarzadzanie ryzykiem cybernetycznym

Metodyka analizy ryzyka w systemach IT

Narzedzia do monitorowania i oceny zagrozeA cybernetycznych

Etyczny hacking i testy penetracyjne

Wykorzystanie narzedzi do testowania bezpieczefistwa systeméw
(np. Kali Linux

Tdentyfikacja luk w systemach IT i ich eliminacja
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7. Technologie wspieraj ie kryzy:

Systemy GIS i narzgdzia analityczne

Wykorzystanie
dzialan kryzysowych

informaciji i jw

Analiza danych w czasie r y ymw kry

sztucznej inteligencji w

Algorytmy predykcyjne w prognozowaniu zagrozer.

ja procesow przy uzyciu Al
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8. Psychologia w zarzadzaniu kryzysowym

Zarzadzanie stresem i zespotami w kryzysie

e wplywajace na decyzi

Wsparcie i dla i i

Profilowanie zagrozen i analiza behawioralna

i zagrozen na i analizy zachowar

Rola psychologii w komunikaciji kryzysowej
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9. Praktyka i projekt koncowy

0 i planu
dla instytucji publicznej

Projekt analizy ryzyka cybemetycznego i opracowanie
z i .
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